Digital Innovators

Séminaires d’innovation numérique
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Sign in

hugen]

You requested access to UNIGE service for
which you must authenticate.

L"authentification traditionnelle requiert un nom (username
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Enter Password

Password forgotten?
Change password?
Need help?

Puis le mot de passe associé au nom (password
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o~ https://portail.unige.ch

5 UNIVERSITE UNIVERSITE FACULTES ETUDIAN

% DE GENEVE

PORTAIL UNIGE

Accuei Mon UNIGE Services Espace RH Messagerie

Raccourcis applications

W X} B o B w @
Administra... Annuaires Bibliotheque Carte Cenirale des Centre Communi-
icati...  hors UNIGE multiservices  polycopiés cation

d'impression

L'acces a la ressource (portail.unige.ch) a eté possible avec la
classique authentification username/password .
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https://portail.unige.ch/

< I Gy |':DPA’ datacabin.net/wps/wp-content/themes/unige.ch.htm o @ {_}| ¥ | Rechercher

Outlook'Web App
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® signin

Nous subissons, a répétition, des campagnes d’hameconnage
(phishing) qui ont pour but de récupérer les identifiants de nos
utilisateurs.
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La combinaison nom/mot de passe n'est donc plus suffisante pour
proteger les acces ; elle est notamment sensible a :

« Hamegonnage (Phishing) RE— |

o |ngénierie sociale Possword * [eesssessasess |

« Shoulder surfing

° Partage Login | Forgot your password? %

« Réutilisation

 Brute force (John the ripper, Hascat, ...)
« Malware

» Enregistreurs de frappe (Keyloggers)
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Nous protégeons donc les ressources importantes avec un second
facteur d’authentification a usage unique et limité dans le temps.
L’acces a I'onglet Espace RH du portail nécessite un second facteur

d’authentification :

uuwsng.rré
DE GENEVE

Pour des raisons de sécurité, nous avons besoin
d’informations supplémentaires pour vérifier votre compte

Entrer I'OTP généré par votre application mobile, recu par
SMS ou presser votre UniKey :

En Savoir plus

[]{L'*]Juuhf_' OTP

UNIVERSITE

Envoyez moi un SMS
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L authentification multifacteur ou authentification forte ajoute une ou
plusieurs etapes au processus d’acces aux ressources.

Ces étapes utilisent des moyens de validation indépendants basés
sur : |

« Une information connue (ex. mot de passe)

« Quelque chose que I'on posseéde : matériel (ex. Yubikey)
« Une caractéristique physique (ex. empreinte digitale)
 La localisation (géographique ou réseau)

» Le temps ; I'acces aux ressources peut étre restreint a certaines
plages horaires

Google Authenticator
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Pour le choix des méthodes d’authentification nous considérons :

 Le niveau de sécurite adapte

« Sa disponibilité sur diverses plate-formes

« La facilité de mise en ceuvre et les colts récurrents

 L'ergonomie

 Les colts de support engendrés par la complexité de la
méthode
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Plus de 15’000 comptes sont enregistrés sur l'infrastructure MFA
ISIs+ de I'Université de Geneve.

Les méthodes d’authentification proposées sont :
 Calcul de codes TOTP (RFC6238) via des applications
« Réception de codes valables 3 minutes via SMS

« Clé UNIKey (Yubikey OTP)

« Codes fournis par le CAD valables une seule fois pendant une
semaine

Google Authenticator H 1
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https://datatracker.ietf.org/doc/html/rfc6238

Le site isisplus.unige.ch permet de contrbler vos parametres MFA

UNIVERSITE
DE GENEVE

Accueil

SMS

Authentification forte - Gestion de votre profil ISIs+

Aopimenie Bienvenue.

Clé USB Unikey

Tester votre acces ISIs+ Ce site web vous permet de gérer et tester votre compte ISIs+.
ISIs+ est un service d'authentification forte qui vous permet d’accéder aux services numeriques les plus sensibles de I'UNIGE en toute sécurité.
Plus d'informations sur ISIs+

Voici votre statut ISls par méthode d'authentification :

SMS - Activé (envoie automatique: non)
Appli mobile - Information de configuration personnalisée disponible

UNlkey - Activé
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https://isisplus.unige.ch/

On peut choisir de ne pas recevoir automatiqguement de SMS lors
d’acces VPN ou VDI :

;:fj; UNIVERSITE Authentification forte - Gestion de votre profil ISIs+

DE GENEVE

Accuell

SMS

Appli mobile A svs

Clé USB Unikey Le numero de téléphone mobile suivant est enregistré et valide : +41 ?_

Vous pouvez 'utiliser pour recevoir vos codes de connexion.
Tester votre acces ISIs+
Vous souhaitez modifier/supprimer ce numéro ? Suivez la procédure suivante

B Envoi automatique du SMS
Envoi automatique du SMS (pour l'authentification VDI télétravail et/ou VPN Fortinet)

Status: désactivé

UNIVERSITE
DE GENEVE CELLULE RECHERCHE H

DIVISION DU SYSTEME ET DES
TECHNOLOGIES DE L'INFORMATION
ET DE LA COMMUNICATION

ET DEVELOPPEMENT "_/' |
\\




On peut initialiser une application mobile qui fournira le code TOTP:

% UNIVERSITE Authentification forte - Gestion de votre profil ISIs+
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Accueil

SMS

a
Clé USB Unikey Appli mobile

Tester votre acces ISls+

Configurer I'application avec votre secret

Une clé secréte individuelle a été générée pour votre compte. Vous devez I'ajouter dans votre appli

Pour ce faire il vous suffit de scanner le QRCode ci-dessous:

CHE-

- - |
B

. Suivant
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Notez le lien en bas : En cas de perte ou de vol

g‘:@ UNIVERSITE Authentification forte - Gestion de votre profil ISIs+
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Accueil

SMS

a
Clé USB Unikey Appli mobile

Tester votre acces ISls+

Configurer I'application avec votre secret

Une clé secréte individuelle a été générée pour votre compte. Vous devez I'ajouter dans votre appli

Pour ce faire il vous suffit de scanner le QRCode ci-dessous:

CHE-

- - |
B
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On peut reinitialiser le secret qui sert pour le calcul du code TOTP si
besoin : vol, perte, compromission, .

En cas de perte ou de vol

Attention: la fonction de réinitialisation va changer le secret qui sert au calcul du code a six chiffres.
Vous devrez re-scanner le nouveau QR-code sur vos smartphone/tablette/...

Cliquer ici pour réinitialiser ce facteur :

Reé-initialiser
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La clé UNIkey (Yubikey)est réservee aux administrateurs de
systemes sensibles, mais peut également étre enregistrée si vous en
possédez déja une.

-1.; 'y UNIVERSITE Authentification forte - Gestion de votre profil ISIs+

DE GENEVE

Accuell

SMS

Appli mobile Clé USB UNIkey

Clé USB Unikey

Tester votre acces ISIs+ La clé cryptographique USB de sécurité UNIkey est un moyen d'authentification qui est aujourd’hui réservé aux administrateurs de systemes
sensibles, qu'ils soient centraux ou locaux, ou aux chercheurs (accés aux données de santé, projets avec contraintes sécuritaires particuliéres,
etc.).

C'est I'équipe Sécurité de la Division STIC qui a sa charge la distribution et la gestion des supports UNIkey pour 'UNIGE. Si vous étes
concernés, merci de faire votre demande via notre formulaire Support-Sl en choisissant les options "Demander une action concernant un acces
ou une UNIkey" puis "UNIkey"

Accueil
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Le RFC6238 décrit I'algorithme Time-based One-Time Password.

TOTP User Server

- ,min HE ’

.

‘ Cryptographic Hash

Time

.

‘ Cryptographic Hash ‘

unique code

[ unique code Login
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https://datatracker.ietf.org/doc/html/rfc6238

Le RFC6238 décrit I'algorithme Time-based One-Time Password.

Calculate mod
1,000,000 of
resultinginteger

HMAC-5HAL(secret, Select4-bytes from Perform bitwise AND

Grab offset from L5B

currenttime) offset with Ox7FFFFFFF

HMAC- ; . Ox88d62160 &
; : 99c&fealeabs b
ekt Ox 7= 148250976 %

8d38bf8g649a7e0 il ki
addd addds :—'“Uﬂdﬁzlﬁql 1000000 =
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https://datatracker.ietf.org/doc/html/rfc6238

Un OTP Yubico est une chaine de 44 caracteres a usage unique,
seécurisée et chiffrée. Les 12 premiers caracteres sont constants et
sont associés au compte du propriétaire, les 32 caracteres restants
font office d'OTP.

ccceccecbecejgugvdbfucenhdvetdukicgvuclurjrlcetf
ccceccecbeejgurflvvicvlgrgetulrcecegnevlekhudgbi
cccececbecejguughunnhfgutltegnnihrvvgillvkvfrt
cccceccecbecejgugbiednlglnhuieldntitlevnvdfgubin
cccccecbeejgujeuerthkhihhhuvenegvveflvedvgeckk
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eeccechegujhingjrdejhgfnuetrgigvejhhgbkugded

J' ‘ The One Time Password

The Yuhikey ID is the only works once and a

Identifier of the YubiKey ccccccbegujh | ingjrdejhgfnuetrgigvejhhgbkugded new one is generated

and does not change every time the YubiKey
* is Used

Encrypted One Time Passcode

4 > 2

YubikKEY ID Unique Passcode Counter
. ' l YubiKey OTP
Yubico Server k 4 Validated
F - Fa #
& , i "-\. ! New LY mil
. ¥ 4 T;tt;h SN S Decrypt ™ q_f__f-fliie_'rmnlznr_rr N |
E . it A Token W:th. P N Server al
= N x\Key g “ Value N
User ID Liser AES Key User Counter
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L’infrastructure MFA a évolué depuis 2016 (SSO-shibboleth + MFA
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IDM

HTTPS
yubikey OTP
validation

7 N —
LDAPS get mobile radius requests: Shibboleth
phone number for username, 2nd IDP
Usemame factor
radius proxy
requests: )
Yubix radius username, Clents
server for Yubikey Yubikey OTP
4\ 2nd factor auth Y

MFA radius server
for TOTP and SMS
h  2nd fact th )
\ ! or au y

S

isisplus.unige.ch

Clickatell
SMS
service

requests: username, clients
2nd factor:
SMSITOTR/

Yubikey OTP Horizon VDI

o

miadcad.unige.ch

Active
Directory

UNIGE MFA Infrastructure v0.3 AHU

-~
iI portail.unige.ch

HTTFS

( Radius

proxy

HTTPS

radius proxy Other radius

Infrastructure

|
SR

tadius requests:
username, 1st
factor, [2nd factor]

Radius
challengefresponse

VPN Fortinet

LDAPS 1st infrastructure
factor

authentication

for username
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Jusqu’a aujourd’hui avec ADFS
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UNIGE MFA Infrastructure v0.

HTTPS
yubikey OTP
validation

rox
LDAPS get mobile BIREL

phone number for

usermame

radius proxy

requests:
Yubix radius username,
server for Yubikey “Yubikey OTP

| 2nd factor auth
A i

frans.unige.ch .
radius proxy
- !_! requests: usermname,

TOTP PDF 2nd factor: LDAPS email Other: raditie
- : _ SMSITOTR/ address to P
Unique URL SCP MFA radius server Yubikey OTP shortname
to PDF: for TOTP and SMS
QR-code for 2nd factor auth f=\ Horizon VDI
TOTP seed | —4 Infrastructure
HTTPS
SMS
sending

2nd
factor

Radius
challengefresponse

/_DAPS 1st
factor
authentication
for username
LDAPS email

address to
shortname

isisplus.unige.ch mfadcad.unige.ch

Clickatell
SM5
senvice

.5 AHU n

Radius

e

I checkitright

. portail.unige.ch

Teamviewer

HTTPS

HTTPS

/

radius requests:
username, Znd ADFS
factor

Clients

KKW: - -
username, st

factor, [2nd factor]

T

VPN Fortinet
infrastructure
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Le tout est basé sur un protocole simple et robuste : RADIUS

RADIUS RADIUS
Client Server

RADIUS: Access-Request

14 RADIUS: Access-Accept
or
¢ RADIUS: Access-Reject I
or
|1 RADIUS: Access-Challenge I
UNIVERSITE
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https://en.wikipedia.org/wiki/RADIUS

Questions ?
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Mercl pour votre attention :-)
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